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Este documento muestra la solución a dos escenarios de red planteados como prueba fina del 
diplomado opción de grado, Cisco CCNA1 y CCNA2, que serán desarrollados usando Packet 
Tracer. 
En el transcurso del programa conocimos y practicamos sobre los diferentes equipos de 
networking Cisco y las soluciones ofrecidas para conectividad LAN y WAN todo el tiempo 
tuvimos apoyo directo de la empresa Cisco y recorrimos conceptos básicos, direccionamiento y 







This document shows the solution to two network scenarios posed as a fine test of the diploma 
grade option, Cisco CCNA1 and CCNA2,which will be developed using Packet Tracer. 
Over the course of the program we learned and practiced on the different Cisco networking 
equipment and solutions offered for LAN and WAN connectivity all the time we had direct support 
from the Cisco enterprise and we went through basic concepts, addressing and routing in this 







La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las actividades 
evaluativas del Diplomado de Profundización CCNA, y busca identificar el grado de desarrollo de 
competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo esencial es poner a 
prueba los niveles de comprensión y solución de problemas relacionados con diversos aspectos de 
Networking. 
Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas 
asignadas en cada uno de los dos (2) escenarios propuestos, acompañado de los respectivos 
procesos de documentación de la solución, correspondientes al registro de la configuración de cada 
uno de los dispositivos, la descripción detallada del paso a paso de cada una de las etapas realizadas 
durante su desarrollo, el registro de los procesos de verificación de conectividad mediante el uso 




1. Objetivos  
1.1 General 
Aplicar los conocimientos adquiridos durante el curso para resolver los dos Casos de Estudio 
propuestos. 
1.2 Específicos 
➢ Plantear un esquema de red que resuelva el primer escenario propuesto 





2. Escenario Uno 
Una empresa posee sucursales distribuidas en las ciudades de Bogotá, Medellín y Cali en 
donde el estudiante será el administrador de la red, el cual deberá configurar e interconectar entre 
sí cada uno de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 
parte de la topología de red.  
2.1 Topología de Red  
Los requerimientos solicitados son los siguientes:  
Parte 1: Para el direccionamiento IP debe definirse una dirección de acuerdo con el número 
de hosts requeridos.  
Parte 2: Considerar la asignación de los parámetros básicos y la detección de vecinos 
directamente conectados.  
Parte 3: La red y subred establecidas deberán tener una interconexión total, todos los hosts 
deberán ser visibles y poder comunicarse entre ellos sin restricciones.  
Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y comunicación 
entre hosts de acuerdo con los requerimientos del administrador de red.  
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Parte 5: Comprobación total de los dispositivos y su funcionamiento en la red.  
Parte 6: Configuración final. 
 
2.2 Parte 1 
La red asignada es 192.168.1.0/24 para todas las sedes, usamos subredes para asignar un 
grupo de direcciones a cada ciudad. 
Usamos la máscara /27 que nos permite asignar 30 direcciones a cada ciudad, así: 
Nodo Medellín Bogotá Cali 
Rango de direcciones 198.168.1.32/27 198.168.1.0/27 198.168.1.64/27 
Router puerto  serial0/0 192.168.1.99 192.168.1.98 192.168.1.31 
Router puerto  serial0/1  192.168.1.30  
Router puerto  fa0/0 192.168.1.33 192.168.1.1 192.168.1.65 
Switch Vlan1 192.168.1.62 192.168.1.30 192.168.1.95 
PC0 192.168.1.34 192.168.1.3 192.168.1.66 




2.3 Parte 2  Configuración Básica 
Completar la siguiente tabla con la configuración básica de los routers, teniendo en cuenta 
las subredes diseñadas 
Nodo Medellín Bogotá Cali 
Router puerto  serial0/0 192.168.1.99 192.168.1.98 192.168.1.31 
Router puerto  serial0/1  192.168.1.30  
Router puerto  fa0/0 192.168.1.33 192.168.1.1 192.168.1.65 
Protocolo de enrutamiento Eigrp Eigrp Eigrp 
Sistema Autónomo 200 200 200 
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0 
 
Después de cargada la configuración en los dispositivos, verificar la tabla de enrutamiento 
en cada uno de los routers para comprobar las redes y sus rutas. 





router eigrp 200 
no auto-summary 
network 192.168.1.0 255.255.255.224 
network 192.168.1.96 255.255.255.252 
network 192.168.1.128 255.255.255.252 
exit 
int fa0/0 















show ip route 








int vlan 1 




copy run startup-configcopy run startup-config 





router eigrp 200 
no auto-summary 
network 192.168.1.64 255.255.255.224 
network 192.168.1.128 255.255.255.252 
exit 
int fa0/0 








show ip route 








int vlan 1 




copy run startup-config 





router eigrp 200 
no auto-summary 
network 192.168.1.32 255.255.255.224 
network 192.168.1.96 255.255.255.252 
exit 
int s0/0/0 
ip address 192.168.1.97 255.255.255.252  
exit 
int fa0/0 




show ip route 





int vlan 1 









2.4 Diagnóstico Configuración de Enrutamiento 
Realizar esta prueba desde un host de la red LAN del router CALI, primero a la red de 
Medellín y luego al servidor. 
 
2.5 Configuración de las listas de Control de Acceso. 
En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y 
estaciones de trabajo.  El jefe de redes le solicita implementar seguridad en la red. Para esta labor 
se decide configurar listas de control de acceso (ACL) a los routers.  
Las condiciones para crear las ACL son las siguientes:  
a.  Cada  router debe  estar habilitado para establecer conexiones Telnet con los demás  
routers y tener acceso a cualquier dispositivo en la red.  
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b.  El equipo WS1 y el servidor se encuentran en la subred de administración. Solo el 
servidor de la subred de administración debe tener acceso a cualquier otro dispositivo en 
cualquier parte de la red.  
c.  Las estaciones de trabajo en las LAN de Medellín y Cali no deben tener acceso a ningún 
dispositivo fuera de su subred, excepto para interconectar con el servidor. 
2.5.1 Medellin ACL 
en 
conf term  
access-list 1 permit 192.168.1.2 
access-list 1 deny any 
int fa0/0 
ip access-group 1 out 
exit 





2.5.1.2 PC M01 Después de aplicar ACL 
  
2.5.2 Cali ACL 
en 
conf term  
access-list 1 permit 192.168.1.2 
access-list 1 deny any 
int fa0/0 
ip access-group 1 out 
exit 




2.5.2.2 PC C01 Después de aplicar ACL 
  
2.5.3 Bogotá ACL 
en 
conf term  
access-list 2 permit host 192.168.1.2 
int fa0/0 
ip access-group 2 in 
exit 
exit 




2.6 Parte 5 Comprobación de la Red Instalada. 
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3. Escenario 2 
Una empresa tiene la conexión a internet en una red Ethernet, lo cual deben adaptarlo para 
facilitar que sus routers y las redes que incluyen puedan, por esa vía, conectarse a internet, pero 
empleando las direcciones de la red LAN original. 
 
3.1 Bucaramanga 






ip ospf authentication-key cisco 
ip addr 172.31.2.34 255.255.255.252 





! ip route 0.0.0.0 0.0.0.0 s0/0/0 
int fa0/0 
ip addr 172.31.2.1 255.255.255.248 




encapsulation dot1Q 10 
ip addr 172.31.0.1 255.255.255.192 




encapsulation dot1Q 30 
ip addr 172.31.0.65 255.255.255.192 
ip nat inside 
no shutdown 
exit 
router ospf 100 
area 0 authentication 
exit 
access-list 1 permit 172.31.0.0 255.255.255.192 
access-list 3 permit 172.31.0.65 255.255.255.192 
ip nat inside source list 1 int se0/0/0 overload 
ip nat inside source list 3 int se0/0/0 overload 
ip dhcp pool dhcpVlan10 




ip dhcp excluded-address 172.31.0.1 172.31.0.2  
ip dhcp pool dhcpVlan30 

















switchport mode trunk 
switchport trunk native vlan 1 
no shut 
int fa0/2 
switchport mode access 
switchport access vlan 10 
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no shut  
int fa0/3 
switchport mode access 
switchport access vlan 30 
no shut 
int vlan10 
ip addr 172.31.0.2 255.255.255.192 
no shutdown 
int vlan30 




3.1.3 Conectividad Bga-PC01 - Bga-PC66 
Pruebas de conectividad realizadas en la sede Bucaramanga como se observa en las gráficas 




3.1.4 Configuración de Seguridad y Acceso 
Establecemos  seguridad con autenticación local AAA, encriptación, cifrado de contraseñas, 








ip addr 209.17.220.1 255.255.255.0 
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ip ospf authentication-key cisco 
ip addr 172.31.2.33 255.255.255.252 




ip ospf authentication-key cisco 
ip addr 172.31.2.37 255.255.255.252 








encapsulation dot1Q 20 




encapsulation dot1Q 30 
ip addr 172.31.0.193 255.255.255.192 
no shutdown 
exit 
router ospf 100 












switchport mode trunk 
switchport trunk native vlan 1 
no shut 
int fa0/2 
switchport mode access 
switchport access vlan 20 
no shut  
int fa0/3 
switchport mode access 
switchport access vlan 30 
no shut 
int vlan20 
ip addr 172.31.0.130 255.255.255.192 
no shutdown 
int vlan30 






3.2.3 Tunja-Pc01 - Tunja-Pc93 
Pruebas de conectividad realizadas en la sede Tunja como se observa en las gráficas 
muestran el estado de la conectividad dentro de la sede.  
 
 
3.2.4 Configuración de Seguridad y Acceso 
Establecemos  seguridad con autenticación local AAA, encriptación, cifrado de contraseñas, 










ip ospf authentication-key cisco 
ip addr 172.31.2.38 255.255.255.252 




ip addr 172.3.2.11 255.255.255.248 




encapsulation dot1Q 20 
ip addr 172.31.1.65 255.255.255.192 
 
28 




encapsulation dot1Q 30 
ip addr 172.31.1.1 255.255.255.192 




encapsulation dot1Q 88 
ip addr 172.31.2.25 255.255.255.248 
ip nat inside 
no shutdown 
exit 
ip dhcp pool dhcpVlan20 




ip dhcp excluded-address 172.31.1.65 172.31.1.66 
ip dhcp pool dhcpVlan30 




ip dhcp excluded-address 172.31.1.1 172.31.1.2 
router ospf 100 













switchport mode trunk 
switchport trunk native vlan 1 
no shut 
int fa0/2 
switchport mode access 
switchport access vlan 20 
no shut  
int fa0/3 
switchport mode access 
switchport access vlan 30 
no shut 
int gi0/1 
switchport mode access (OmniSecu.com, 2019) 
switchport access vlan 88 
no shut 
int vlan20 





ip addr  172.31.1.2 255.255.255.192 
no shutdown 
int vlan88 





3.3.3 Cund-PC1, Cund-PC70, WEB interno. 
Pruebas de conectividad realizadas en la sede Cundinamarca como se observa en las gráficas 






3.3.4 Configuración de Seguridad y Acceso 
Establecemos  seguridad con autenticación local AAA, encriptación, cifrado de contraseñas, 








3.3.6 Verificación DHCP 










3.3.7 NAT estático WEB Server 
El web server deberá tener NAT estático y el resto de los equipos de la topología emplearan NAT 







3.3.8 Listas de Control de Acceso Cundinamarca 
En Cundinamarca los hosts de VLAN 20 no tienen acceso a internet, solo acceden a la red 





Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen accedo a los 




3.3.9 Listas de Control de Acceso Tunja 
Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet; Los hosts 
de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y VLAN 10 de 
Bucaramanga. 
 
Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen accedo a los 




3.3.10 Listas de Control de Acceso Bucaramanga 
Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo de VLAN 
10;  Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca (VLAN 20) y 
Tunja (VLAN 20), no internet. 
 
Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen accedo a los 





Los conocimientos adquiridos en el diplomado se pusieron a prueba, con el desarrollo de los 
casos planteados que requieren habilidades tanto de CCNA1 como de CCNA2. 
La prueba de habilidades se presenta como un gran reto, mostrando como podrá ser mi 
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